
Protection des données et 
nouvelle réglementation 

européenne (GDPR - RGPD)

Pierre Bugnon
https://www.linkedin.com/in/pierr

ebugnon/



© Calipia 2016 – reproduction interdite

Les enjeux de la 
protection des données
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Ce que l’on aime pas voir …

• Des données privées volées, et 

rapidement disponibles…
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Un phénomène en croissance

Source : http://breachlevelindex.com/ (Gemalto)

Octobre 2017

Juin 2016

http://breachlevelindex.com/
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Et tous les incidents ne sont pas 
anodins
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Avec une certaine responsabilité 
des entreprises
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Les réglementations
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Leur but

• Réglementer la collecte, l’utilisation, le stockage, la protection, la 
révélation « d’informations personnelles identifiables ». 

• Un distinguo est fait quant aux obligations entre : 
 Les données « personnelles / RH / Clients » qui peuvent être exploités dans le respect 

de la réglementation.

 Les données « sensibles » qui ne peuvent être exploitées excepté quelques cas : 
 Consentement explicite + base légale

 Protègent un intérêt vital de la personne

 Rendues publiques par la personne

 Nécessaires pour démarche légale

• Suivant les réglementations, la nature des données personnelles et 
sensibles diffère. 
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Actuellement sont en vigueur trois 
niveaux de lois

• National (Loi Française) avec la loi Informatique, fichiers et libertés de 1978, dont le 
respecte est « assuré » par la CNIL.

• Européen avec des approches globales : 
 Data Protection Directive (95/46/EC) E-Privacy Directive (+ amendement)

 Data Protection Directive (2006/24/EC)

 Data Retention Directive.

• USA avec des lois sectorielles telles que l’HIPAA/HITECH (santé), GLBA/FCRA 
(finances), Children On-line Privacy Protection Act, etc. mais aussi des lois par état. 

L’approche globale de l’UE semble être le choix des autres pays dans le monde et la 
GDPR devrait en être ”l’aboutissement”.
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Des lois 
dissuasives ?

• Probablement pas…

Top 20 Government-imposed Data Privacy Fines 
Worldwide, 1999-2014 ** 

Rank 

  

Fined entity 

  

Amount of 

fines  

and penalties 

  

Year 

  

Country 

  

Privacy principles 

violated 

  

1 Apple $32.5M 2014 U.S. Choice and Consent 

2 Google $22.5M 2012 U.S. Collection 

3 Google $17M 2013 U.S. Collection and Notice 

4 ChoicePoint $15M 2006 U.S. Security 

5 Hewlitt-Packard $14,5M 2006 U.S. Collection 

6 LifeLock $12M 2010 U.S. Accuracy, Security 

7 TJ Maxx $9.8M 2009 U.S. Security 

8 Dish Network $6M 2009 U.S. Choice and Consent 

9 DirecTV $5.3M 2005 U.S. Choice and Consent 

10 HSBC $5M 2009 UK Security 

11 US Bancorp $5M 
1999-

2000 
U.S. Disclosure 

12 Craftmatic $4.3 2007 U.S. Choice and Consent 

13 Cignet Health $4.3M 2011 U.S. Access 

14 Barclays Bank $3.8M 2013 U.S. Use and Retention 

15 Certegy Check Services $3.5M 2013 U.S. Accuracy 

16 Playdom $3M 2011 U.S. Collection and Notice 

17 The Broadcast Team $2.8M 2007 U.S. Collection 

18 
Equifax, TransUnion and 

Experian 
$2.5M 2000 U.S. Access 

19 CVS Caremark $2.3M 2009 U.S. Security and Disposal 

20 Norwich Union Life $1.8M 2007 UK Disclosure 

 
**SOURCE IAPP   17 FEB 2014 
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La GDPR / RGPD
Evolutions et conséquences
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L’échéance approche

• Et sont concernées les organisations / entreprises : 
 avec un siège en Europe,

 ou offrant des prestations / produits à des résidents de l’UE,

 ou traitant des données de résidents de l’UE

• Avec un peu de souplesse pour les entreprises de moins de 250 employés ne traitant pas de données 
sensibles.
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Protection de 

la vie privée

Quels sont les principaux changements 
qu’induit le GDPR ?

Contrôles et 

notifications

Politiques 

transparentes

Informatique 

et formation

Nécessité d’investir dans :

• Formation des employés et 
du personnel responsable 
de la confidentialité

• Politiques de données

• Préposé à la protection des 
données 

• Contrat fournisseurs/
sous-traitants

• Exigences de sécurité 
strictes

• Obligation de signaler tout 
piratage

• Consentement approprié 
pour le traitement des 
données

• Confidentialité

• Conservation des 
documents

Les individus sont en droit de :

• Accéder à leurs données 
à caractère personnel

• Rectifier les erreurs dans 
leurs données à caractère 
personnel

• Supprimer leurs données 
à caractère personnel

• S’opposer au traitement de 
leurs données à caractère 
personnel

• Exporter leurs données 
à caractère personnel

Politiques transparentes 
et facilement accessibles 
concernant :

• Avis de collecte 
de données

• Avis de traitement

• Informations sur le 
traitement

• Conservation/suppression 
des données
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Que faire en cas de problème ?
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Et globalement les entreprises sont 
loin d’être prêtes …
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Avec des sanctions significatives
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Des solutions avec 
Microsoft Azure



© Calipia 2016 – reproduction interdite

Premier exemple : Microsoft 365 et GDPR

Identifier où resident 

les données

• Office 365 Advanced Security Management / EMS Cloud App Security

• Office 365 eDiscovery / Advanced eDiscovery 

• EMS Azure Information Protection

Classifier et 

Protéger les données

• Office 365 Data Loss Prevention

• Office 365 Legal In-place Hold

• Message encryption – at rest & in transit

• EMS Intune

• Office 365 Advanced Security Management / EMS Cloud App Security

• EMS Azure Information Protection

• Windows Information Protection

Contrôler les accès
• Office 365 Customer Lockbox

• EMS Azure Active Directory Premium

• EMS Azure Active Directory Privileged Identity Management

Identifier les brêches

et agir

• Office 365 Advanced Threat Protection

• Office 365 Advanced Security Management / EMS Cloud App Security

• EMS Advanced Threat Analytics

• EMS Azure Active Directory Identity Protection

• Windows Advanced Threat Protection & Windows Information Protection
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Deuxième exemple : la sauvegarde et protection 
des données avec Azure
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Ressources
Microsoft Trust Center

https://Microsoft.com/GDPR

https://aka.ms/gdprwhitepaper

https://aka.ms/emsgdprwhitepaper

https://aka.ms/gdprebook

https://aka.ms/gdprpartners
• Cloud Security Practice Development Playbook

• GDPR Assessment

• GDPR Detailed Assessment

• GDPR Activity Hub

• Demos : 

https://demos.microsoft.com/materials;searchKeyword=GDPR

https://microsoft.com/GDPR
https://aka.ms/gdprwhitepaper
https://aka.ms/emsgdprwhitepaper
https://aka.ms/gdprebook
https://aka.ms/gdprpartners
https://demos.microsoft.com/materials;searchKeyword=GDPR

