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3 UVODNi INFORMACE

Prazsky studentsky summit je unikdtni vzdélavaci projekt poradany Asociaci pro mezinarodni otazky jiz
od roku 1995. Kazdym rokem prildka vice nez 300 stfedoskolskych a vysokoskolskych studentd, ktefi
v prabéhu péti pripravnych setkani a zavérecné konference simuluji jednani mezinarodnich organizaci.
Primarnim cilem Summitu je vSak prostrednictvim této simulace U¢astniky vzdélavat a pfipravovat na
budoucnost, at uz bude jakdkoliv. Cely projekt organizuje vice nez 60 dobrovolnikd bez naroku na
honorafr.

Projekt takového rozméru si v dobé automatizace a technologického pokroku zada také své technické
zazemi. Pro sprdvu a fizeni této oblasti je jiz nékolik let zfizena pozice technického koordinatora,
jakoZto osoby zodpovédné za bezproblémovy chod vypocetni techniky vhodné pro efektivni zajisténi
prabéhu projektu.

Prazsky studentsky summit jde i v tomto oboru s dobou, a proto jiz mnoho let propaguje svou
operativnost skrze webovou prezentaci. S prichodem socidlnich siti se pred nékolika lety rozsitila
plUsobnost public relations i na oblibeny Facebook, Youtube a od roku 2012 i aktivnéjsi vyuZivani
potencialu vlastniho Uctu na sluzbé Twitter.

V pribéhu projektu dochdzi k tvorbé velkého mnozstvi organizaénich dat a dokumentd, které je nutné
efektivnim a bezpecnym zplsobem spravovat a udrZovat. Stejné tak je vhodné poskytnout Géastnikiim
digitalni komunikaéni médium s mozZnosti persistentniho pristupu k individudlnim informacim. Z téchto
dlvodl doslo v roce 2011 ke vzniku a implementaci informacniho systému s marketingovym
oznacenim Fox. Mezi funkce tohoto systému patfi sprava dat o Ucastnicich projektu, sprava jednacich
dnl a simulovanych organ(, sprava doprovodnych a podpurnych akci projektu, provadéni registraci
Ucastnikl béhem jednacich dn@ a dalsi. Vzhledem k citlivosti nékterych obsazenych dat je nezbytné
dostatecné zabezpeceni s rozdilnymi opravnénimi v zavislosti na roli uzZivatele.

Pro moderni a progresivni projekt je dlleZité nezaostavat za pokrokem, i tim technologickym. Z tohoto
dlvodu byla jako cil letosniho roc¢niku identifikovana implementace nejnovéjsich technologii novém
exkluzivniho TOP partnera projektu spole€nosti Microsoft. Prvnim uUkonem je kompletni migrace
informacniho systému Fox do cloudového prostredi Microsoft Windows Azure. Druhou ulohou je
zavedeni systému pro podporu tymové spoluprace Microsoft Office 365 s dostate¢nym proskolenim
koncovych uZivateld.
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4 ROCNiIK2011/2012

XVII. ro¢nik projektu se z hlediska technologického organiza¢niho celku nesl ve znameni vyvoje a
implementace informacniho systému Fox slouZiciho pro spravu organizac¢nich dat a fizenou komunikaci
s Ucastniky.

Jako produkéni platforma byl zvolen volné dostupny programovaci jazyk PHP. Data byla uloZena
v databazi PostgreSQL 9.1. Tento celek byl nasazen v prostiedi operacniho systému CentOS 6.0 ve
virtualizacnim prostfedi VMWare ESXi 4.1 na serveru dodavatele. V pribéhu ro¢niku byl z divodu
technickych kapacit poskytovatele systém preveden do virtualiza¢niho prostfedi Microsoft Hyper-V R2.
Pro spolupraci operaéniho systému s hypervizorem byly instalovany integracni komponenty pro Linux
verze 3.2.

Organizacéni data sestavala z 300 Ucastnik( projektu, 60 ¢lenl pFipravného tymu, 8 organd, 8 jednacich
dn( a relevantnich udajl k témto. Databazovy model sestava z 30 tabulek obsahujicich vice nez 200 000
radkd v celkové velikosti pfes 100 MB.

Provozni zdzemi pro vykondvani skriptl zajistoval software Apache 2.2 s instalovanymi PHP
knihovnami. Celkova velikost zdrojovych soubori cinila 33 MB véetné vyuZivanych knihoven tfetich
stran (jQuery, PHPMailer ...). E-mailové zpravy byly obsluhovany budto z lokalniho postovniho systému
Postfix nebo prostfednictvim SMTP a externiho poskytovatele.

Kli¢ovymi vlastnostmi pro informacni systém Fox jsou predevsim stabilita, Skalovatelnost, zabezpeceni
a extenzivni moznost individualizace. Systém zaznamenal pfes 11 500 ndavstév a vice nez 99 000
zobrazeni stranek s prilmérnou dobou navstévy 5 minut a 16 sekund.

Webova prezentace byla hostovana u externiho . ®
; . Microsoft

dodavatele sluzeb. Provozovatelem e-mailové - °

sluzby byl taktéZ externi poskytovatel. Pro q Oﬁl Ce 3 6 5

pfipravny tym bylo implementovano 50 & ®

schranek velikosti 10 MB a 10 schranek velikosti

50 MB. Kapacita byla shleddvana za zcela nedostatecnou a byla feSena vyuzivanim POP3 ze strany

koncovych uzivateld. Béhem rocniku nebyl implementovan Zadny systém pro spravu a fizeni
dokumentd.

5 VYCHOZI ANALYZA

Generalnim poZadavkem je hostované feSeni u externiho poskytovatele. Projekt nedisponuje
dostatecnymi finan¢nimi, technologickymi ani personalnimi prostfedky pro insourcované reseni.

5.1 MICROSOFT OFFICE 365

Microsoft Office 365 je cloudové rfeseni sestavajici se ze tfi dil¢ich technologickych produktl. Prvnim
z nich je Microsoft Exchange Online, cloudova implementace poStovniho serveru Microsoft Exchange.
Druhym je Microsoft SharePoint online, hostovana verze systému pro podporu tymové spoluprace,
Microsoft SharePoint. Poslednim je Microsoft Lync Online, coZ je poskytované reseni Microsoft Lync.
Produkt se tak stava komplexnim fesenim pro efektivni podporu tymové spoluprace a organizace.

Ukolem integrace produktu do vnitinich procest projektu je zajisténi podpory 50-60 ¢len( pipravného
tymu a vice nez 300 Ucastnikd. Hlavni agendou je sprava tvofenych dokument( s historickymi verzemi
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v rdmci organizacnich celk(, sprava a zpracovani e-mailové komunikace a zajisténi online komunikace
mezi pfipravnym tymem i Ucastniky.

Vzhledem k organizacnim poZadavkim sdili pfipravny tym Praiského studentského summitu e-
mailovou doménu spolecné s Asociaci pro mezinarodni otazky, tedy @amo.cz. Migrace na Microsoft
Office 365 se vSak tyka pouze projektu Prazsky studentsky summit, a je tedy nutné provozovat tuto e-
mailovou doménu na dvou oddélenych postovnich serverech. Kapacitni poZadavky jsou identifikovany
na alespon 1 GB na uZivatele. Vys$si kapacita dadle umoznuje vyuZivani IMAP a webového klienta pro
pfistup k e-mailovym zpravam.

Kapacitni poZzadavky na systém pro spravu dokumentl jsou identifkovany ve vysi alespon 10 GB
vzhledem k mnoiZstvi dokumentd vytvarenych v pribéhu roéniku. Projekt je Fizen rozdélenim
pfipravného tymu do organizacnich celkd s vlastnimi neverejnymi dokumenty, a je proto nutné
definovat rozdilna pfistupova prava v zavislosti na ¢lenstvi osoby v téchto celcich. Pracovni prostory
organizacnich celkd definuje tabulka Tab. 1.

Pracovni prostor | Popis

INT Global Spoleény prostor pro organizaéni ¢ast projektu

INT HK Pracovni prostor pro hlavni koordinatory

INT Vedeni Pracovni prostor pro vedeni projektu (stifesni koordinatofi)

INT Fundraising Pracovni prostor pro tym fundraising

INT Organizace Pracovni prostor pro tym Organizacniho koordinatora

INT PR Pracovni prostor pro tym PR koordinatora

INT Komunikace Pracovni prostor pro tym Koordinatora pro komunikaci s delegaty

INT Chronicle Pracovni prostor pro tym redakce Chronicle

INTIT Pracovni prostor pro tym Technického koordinatora

INT Krize Pracovni prostor pro materialy krizového tymu

8x INT Organ Pracovni prostory pro jednotlivé organy a modely projekty

EXT Global Pracovni prostor pro viechny delegaty

8x EXT Orgén Pracovni prostor pro delegdty jednotlivych organ(i a modell projektu
Tab. 1

Vytvarené dokumenty lze klasifikovat dle nasledujiciho rozdéleni:

e Dokumenty urcitého organizac¢niho utvaru

e Dokumenty celého organizacniho tymu — organizacni dokumenty, prehledy...

e Dokumenty pro Ucastniky projektu v ramci konkrétniho organu — backgroundy, jednaci Fady,
informacni dokumenty, stanoviska...

e Dokumenty pro vSechny ucastniky projektu — informacni dokumenty, rozpisy...

e Dokumenty pro vefejnou publikaci — tiskové zpravy...

5.2 MICROSOFT WINDOWS AZURE

Béhové prostredi informacniho systému je realizovdno v ramci operacniho systému CentOS 6.0.
Vzhledem k fixni konfiguraci dodavatele neni mozné dynamicky prizpisobovat prostredi aktualnim
vykonnostnim poZadavkim a je tedy vyuZivana konstantni vypocetni i Ulozna kapacita. Vyuzivany
software je zdavisly na komunitni podpore a predevsim nastrojich tretich stran. Vzhledem k fixni
konfiguraci neni mozné provozovat testovaci prostfedi dle momentalnich pozadavk(l vyvoje.

Béh skriptovaci ¢asti zajistuje software Apache verze 2.2. Data jsou uloZena v open-source databazi
PostgreSQL 9.1 instalované na lokdlnim systému. Skriptovacim jazykem je PHP 5.3
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s implementovanymi dalsimi PHP knihovnami. Pro aktualizaci informacniho systému na vyssi verze je
vyuzit protokol FTP provozovany na software vsftpd.

6 NAVRH RESENI A REALIZACNI CAST PROJEKTU

6.1 MICROSOFT OFFICE 365

Na zakladé pozadavk( specifikovanych v predchozi kapitole Ize definovat nejvhodnéjsi reseni pro
implementaci systému pro podporu tymové spoluprace Microsoft Office 365. Kazda ze tfi komponent
systému vyZaduje odliSny scénaf a popis integrace do vnitfnich proces( projektu.

Implementace produktu Microsoft Lync Online zahrnuje poskytnuti této sluzby vSsem vice nez 300
Ucastnikdm projektu a 60 ¢lenim pFipravného tymu. UzZivatelé jsou rozélenéni do dvou skupin, které
je mozné do softwarového klienta pridat jako kontakt, a to ,Sekretariat” a ,Delegati“. Online
komunikacni systém tak umoznuje vyménu informaci v ¢ase jak mezi pfipravnym tymem, tak i
Ucastniky projektu. Pro provoz sluzby je ze strany uZivatell nezbytné nutné instalovat do operacniho
systému klientskou aplikaci, kterd je k dispozici pro platformy Windows i Mac OS. Operacni systém
Linux neni dle zjisténych informaci vyZadovan pro podporu ze strany IT.

Poskytovani sluzby Microsoft SharePoint Online se tyka vsech vice nez 300 ucastnikd projektu i 60 ¢lend
pfipravného tymu. Pracovni prostory jsou rozdéleny na dvé hlavni ¢asti, a to ,interni“ (vyména
informaci v ramci pfipravného tymu) a ,externi” (vyména informaci mezi pripravhym tymem a
Ucastniky). Z tohoto ddvodu jsou vytvoreny dvé kolekce web( s odliSnymi pfistupovymi pravy. V kazdé
kolekci jsou vytvoreny odpovidajici weby

s prislusSnym nastavenim oprdvnéni dle Clen pfipravného tymu

tabulky Tab. 1 a internich organizacnich
informaci. Web kazdého organizacniho celku

immit.cz
Microsoft Exchange
Online

obsahuje ve vychozim nastaveni sdilené ~

dokumenty, kalendar skupiny, tymovou al .
diskuzi, poznamkovou oblast, ukoly a odkazy. =

Individuadlni  konfigurace je zavisla na

pozadavku vedouciho kazdého organiza¢niho Microsoft SharePoint Online

celku. Domovska stranka kazdé webové

kolekce je nastavena pro sdileni obecnych _ ____.a

informaci v rdmci dané kolekce. Pro ucely
diferenciace registrovanych uZivateld na L]

¢leny pfipravného tymu a Ucastniky projektu

. v 7 v s meno.prijmen f»'-ilé egate.st ,-ilé"l'S, mm
jsou zfizeny domény 3. Fadu R
sintranet.studentsummit.cz” (pfipravny tym) Ucastnik projektu

a , delegate.studentsummit.cz” (Uéastnici).

Implementace postovni sluzby Microsoft Exchange Online zahrnuje provoz pouze pro pfipravny tym
projektu. Dle informaci zminénych v pfedchozi kapitole je vyZzadovdno rozdéleni e-mailové domény na
dva postovni servery. Pro tento Ucel je zfizena vlastni posStovni doména ,,intranet.studentsummit.cz”.
Na hlavnim e-mailovém serveru hostovaném u externiho poskytovatele je u pfislusnych e-mailovych
uctd deaktivovano lokaini doru¢ovani a nastaveno preposilani na dany ucéet na serveru Microsoft
Exchange Online. Doména ,amo.cz” je nastavena jako sdilena a interni e-mailova komunikace v ramci
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této domény je odesilana na postovni server
externiho poskytovatele, kde je aplikovano
prislusné pravidlo presmérovani dle
pozadavku.

N

To: @amo.cz

Distribuce pfihlasovacich udajl pfipravnému
tymu je vzhledem ke specifickym To: @amo.cz
pozadavkim sluzby Microsoft Exchange

Online provddéna manudlnim postupem a m

interni komunikaci jinymi komunikaénimi -

kandly. Distribuce prihlasovacich udaja

Ucastnikim projektu je automatizovdna  Malseneramo Microsoft Exchange Online
@amo.cz @intranet.studentsummit.cz
pomoci informacniho systému Fox.

Odchozi posta

Rule-based disp atch ingm——- ‘ E

Implementace kancelarského produktu vyZzaduje dva odliSné procesy zfizovani uZivatelskych ucta.
Jednak jde o samostatny postup prfi zfizovani uctl pfipravného tymu na doméné
yintranet.studentsummit.cz“, a jednak o vlastni proces pro ucastniky projektu na doméné
,delegate.studentsummit.cz”.

Nedilnou soucasti implementace pro pfipravny tym je migrace e-mailovych sluZzeb na Microsoft
Exchange Online. Z tohoto divodu jsou uZivatelské ucty zfizovany manualné. PoStovni komunikace je
z predchozich e-mailovych serverl migrovana pomoci migracnich komponent Microsoft Exchange
Online pres protokol POP3 v ramci 5 ddvek. Pracovni prostory pro pfipravny tym jsou zfizeny dle
tabulky Tab. 1 s nastavenim pfislusnych pfistupovych opravnéni.

Ucastnici projektu jsou slozkou s vysokou fluktuaci, co? v kombinaci s jejich znaénym mnoZstvim
vyZaduje automatizaci celého procesu. Zaroven je jednim z poZzadavku jednotné prihlasovaci heslo do
sluzby Microsoft Office 365 a Informacéniho systému Fox. Pro tyto ucely je v rdmci Informacniho
systému Fox zfizena synchronizacni sekce zajistujici jednotnost prihlaseni a automatizaci procesu.
Zadanim pfistupového hesla do Informacniho systému Fox dojde k uloZeni relevantnich udaji do
docasného zdsobniku, ktery je v intervalu 15 minut synchronizovan s Microsoft Office 365 pomoci
Windows PowerShell. Stejnym postupem je ucastnikim projektu umoznéno synchronizovat heslo
v pfipadé jeho zmény. Souédsti automatizace je pfidéleni licence na Microsoft Lync Online, Microsoft
SharePoint Online a Microsoft Office WebApps.

%ar’azem’do

skupiny
“Delegéti”

& Potvrzeni
synchronizace
Gdajd

B Zjigténi %ar‘azenido
organu skupiny
uéastnika

Proces zfizeni uctu ucastnika projektu

Pro ucely zabezpeceni jsou vytvoreny skupiny uZivatell s odpovidajicim nastavenim pfistupovych prav
do jednotlivych kolekci. Ptfipravny tym je souhrnné pridélen do skupiny ,Sekretariat”, v pfipadé
Ucastnikd projektu pak jde o automatické zarazeni do skupiny ,Delegati“. Pro zpfistupnéni
odpovidajicich webl v kolekci webl jsou zfizeny dalsi skupiny uzivatel(, jejichz sprava je budto
automatizovdna, nebo vyZaduje manuadlni konfiguraci.
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6.2 MICROSOFT WINDOWS AZURE

Vzhledem ke specifickym pozadavkiim a individualizaci informacniho systému Fox pro vyuziti
v Praiském studentském summitu je nutné virtualizovat kompletni béhové prostfedi operacéniho
systému. Vyuziti sdilenych funkcnich produktl je tim vylouceno. Z tohoto dlivodu je pro migraci
zvolena sluzba Microsoft Windows Azure Virtual Machines v konfiguraci Small (1 CPU, 1.75 GB RAM).
Jako operacni systém je zvolen Microsoft Windows Server 2008 R2 Datacenter.

Béh webového serveru zajistuje role Internet Information Services verze 7 s integrovanym modulem
pro podporu PHP. Konfigurovanymi komunikacnimi protokoly jsou HTTP, HTTPS a FTP pro aktualizaci
informacniho systému. Toto vyZaduje nastaveni koncovych bod( virtudlniho stroje na portech 20 (FTP
data), 21 (FTP), 80 (HTTP), 443 (HTTPS) a 50000-50010 (pasivni FTP). Pro implementaci HTTPS je vyuZzit
certifikat RapidSSL.

Databazovy systém je migrovan ze systému PostgreSQL 9.1 na

cloudové reseni SQL Azure. Pro podporu druhého jmenovaného p

je v PHP modulu povolena knihovna php_sqglsrv.dll poskytujici = V

funkce pro pfistup k systému Microsoft SQL Server. Migrace je ~—

provedena pomoci software pg dump na plvodnim L ]@
databdzovém systému s parametry pro vystup dat pomoci ' :

klauzule ,INSERT“ a vypisem vkladanych sloupct. Databazové . a g
schéma je rekonstruovdno na nové databdzi SQL Azure, kde je WIndOWS AZU re
spustén skript vygenerovany v predchozim kroku. Vzhledem ke zméné databazové platformy je nutné
vyresit nékolik problém.

Zaprvé, databazovy systém PostgreSQL je konfigurovan s kédovanim UTF-8. Pro vloZeni dat do systému
SQL Azure je nutné upravit ve schématu databdze datovy typ odpovidajicich sloupcl z ,char” na
,hchar”, z ,varchar” na ,nvarchar” a z ,text” na ,ntext”. ,nchar®, ,nvarchar” a ,ntext” jsou Unicode
implementace odpovidajicich datovych typl. Pro konverzi fetézcovych datovych typl je nutné dale
upravit dotazy ve vygenerovaném SQL skriptu na prfevod na UTF-8 znaky pomoci znaku ,N“ pfed
vkldadanym retézcem pro zamezeni ztraty nékterych symboll narodni znakové sady. Zadruhé, PHP
skripty vyuZzivaji odliSnou knihovnu pro pristup k databazovému systému. Z tohoto ddvodu je nutné
prepsat abstrakéni vrstvu zajistujici tuto funkci pro integraci Microsoft SQL. Stejné tak je nutné prepsat
veskeré SQL dotazy realizované informacnim systémem pro podporu specifiénosti platformy. Zejména
jde o konverzi retézcl do znakové sady Unicode pomoci znaku ,N“ a nahrazeni klauzule ,LIMIT”
klicovym slovem , TOP“ v odpovidajici ¢asti dotazu.

Funkcionalita informacniho systému pro fizeni automatizované e-mailové komunikace je kompletné
realizovana pomoci knihovny PHPMailer a SMTP serveru hostovaného u externiho dodavatele sluzeb.

Po provedeni migrace je nutné provést verifikaci dat a produkcéni funkcionalitu PHP skriptd
informacniho systému dle pfedepsanych test-case specifikaci.

Jednim z hlavnich cil(i projektu implementace feSeni Microsoft Windows Azure je minimalizace ¢asu
nedostupnosti informacniho systému. Vzhledem k nutnosti Uprav skriptovaci ¢asti a databazovych dat
na platformé specifické pozadavky systému SQL Azure je planovdna doba nedostupnosti na 24 hodin.
Redlna doba celkové migrace, kterd je mérena od vypadku plvodniho systému do spusténi nového
systému, se pohybuje okolo 8 hodin. Vzhledem ke zméné DNS zdznamd, které jsou nachylné na
dlouhou prodlevu propagace do serverd nizsich Urovni celého jmenného systému, dosahuje doba
nedostupnosti pro nékteré uzivatele az stanoveného limitu 24 hodin, ovSsem toto je omezeno pouze
na uzsi skupinu uzivatel( aktualné vyuzivajicich DNS servery s nevyhovujici konfiguraci.
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Microsoft Office 365

Schéma implementace komponent a datového toku synchronizace

7 ZAVER

Implementace cloudovych technologii je pro neziskovou organizaci znacné vyhodnou operaci.
Vzhledem k rozpoctovani informacnich technologii si nelze pro tyto ucely dovolit bézné TCO spojené
s insourcingem hardwarového vybaveni, jde tedy o jedinou prakticky vyhodnou volbu. Cloudova feseni
umoznuji Skalovani dle aktudalnich pozadavkll a poskytuje tak efektivni spravu nakladd vzhledem
k momentalnimu vyuZiti sluzby.

Implementace dokumentovaného prostiedi vyzaduje pokrocilé odborné znalosti v oblasti
informacnich technologii a prostfedi Microsoft Windows, Microsoft SQL Server a Microsoft Office 365.
Dokumentované prosttedi neni standardni model, avSak obsazené produkty umoznuji dostatecnou
pfizpUsobitelnost pro realizaci celého projektu.
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